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CONTINUITA OPERATIVA [EN[V[elY/ S Slv)

Rlpnstlno
In sicurezza

In caso di disastri naturali, gli istituti di credito
mettono in atto i piani di business continuity.
E utilizzano il change management per

le release che non funzionano.

m ALBERTO MAZZA

er i responsabili della si-
Pcurezza, della business
continuity e del change
management, il periodo prenatalizio
si e rivelato decisamente critico, se
non drammatico. No, niente Maya,
niente fine del mondo e niente il
lennium bug a scoppio ritardato. A
colpire sono stati, piti semplicemen-
te, due fenomeni provenienti dal
cyberspazio, che hanno fatto vacil-
lare le sicurezze dei consumatori.
1l primo ha riguardato proprio il
mondo bancario: si tratta di Euro-
grabber, malware devastante (par-
tito, tra l'altro, dall'ltalia) mirato
alla violazione dei conti correnti
on line; il virus, in modo simile a
un attacco di phishing, ha colpito
i computer e gli smartphone, per-
mettendo ai pirati informatici di
prelevare un totale di 36 milioni di
euro da oltre 30.000 conti correnti.
Secondo evento: il clamoroso dis-
servizio di Trenord, che ha quasi
paralizzato il traffico ferroviario
in Lombardia, causando gravi di-
sagi per alcuni giorni (a causare il
blocco sarebbe stata una presunta
incompatibilita del software Goal-
Rail, giain uso alle ferrovie france-
si - anche se, su internet, qualcuno
nutre dubbi su questa versione).
Se Eurograbber dovra spingere

le banche a ripensare e rafforza-
re la sicurezza degli accessi (e gli
utenti a raddoppiare la prudenza
on line), il caos-Trenord sembra
preoccupare meno gli istituti di
credito. Perché, ci ha rivelato un
“uomo di macchina” dell'informa-
tica bancaria, «una societa ferro-
viaria deve far viaggiare i treni: l'in-
formatica & solo un accessorio per
raggiungere questo obiettivo. Per
una banca, invece, la gestione del-
la sicurezza e del change manage-
ment fa parte a pieno titolo del core
business». «Nel caso Trenord»,
approfondisce Giulio Piazzi, della
direzione governance Ict del Credi-
to Valtellinese, «<non & bastato avere
qualche treno di scorta da poter
utilizzare in sostituzione oppure
un percorso alternativo da segui-
re: sarebbe stato necessario anche
disporre di una modalita alternati-
va per organizzare la turnazione e
l'assegnazione dei macchinisti alle
vetture. Tuttavia puo darsi che il
problema sia stato pill articolato.
Per questo motivo, si rivela utile la
conduzione di una business impact
analisys che, pur realizzata a poste-
riori, costituirebbe la base per la
definizione di un piano di continuita
operativa da applicare in analoghe e
possibili future situazioni di crisi».

INTERRUZIONI DI SERVIZIO
Ma come agiscono le banche in casi
simili? «Riguardo alla tematica del-
le interruzioni di servizio legate a
problemi dovuti a malfunzionamen-
ti del software, il gruppo Montepa-
schi provvede in “modalita reattiva”
a fornire la continuita dei suoi pro-
cessi produttivi attraverso l'applica-
zione di piani di business continuity
o disaster recovery, con l'attivazio-
ne legata alla tipologia di problema
riscontrato», dice Marcello Mila-
no, responsabile dell'area sicurezza
del consorzio operativo del gruppo
Montepaschi. «Il gruppo, tuttavia,
provvede in “modalita proattiva” a
mitigare il rischio attraverso 'appli-
cazione del processo di change ma-
nagement, che garantisce che 'am-
biente di produzione riceva solo i
cambiamenti, sia di tipo hardware,
sia di tipo software, accuratamente
testati e considerati affidabili attra-
verso I'applicazione di metodologie
di verifica ad hoc».

«In ogni caso», aggiunge Dario
Bonavitacola, responsabile delle in-
frastrutture tecnologiche e della si-
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VIA DI FUGA

Le banche
prevedono una
strategia di change
management, per
garantire che,

nel caso in cuiun
nuovo software crei
problemi, i sistemi It
possano tornare
alla versione
precedente.
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GOVERNO DELLA SICUREZZA un documento che viene aggior-

TEST ACCURATI
«applicazione del
processo di change
management,
garantisce che
I'ambiente di
produzione riceva
solo i cambiamenti,
sia di tipo hardware
che software,
accuratamente
testati e considerati
affidabili», sostiene
Marcello Milano,
responsabile
dell'area sicurezza
del consorzio
operativo del gruppo
Montepaschi».

DUE PARAMETRI

«ll piano di business
continuity si basa

su due parametri:
lindicazione del
tempo necessario
per il pieno recupero
dell'attivita e il tempo
massimo tollerabile
che consente di
contenere la gravita
dell'impatto», dice
Giulio Piazzi, della
direzione governance
Ict del Credito
Valtellinese.

curezza di Cedacri, «la
disaster recovery non
ha nulla a ha che fare
con eventi che si collo-
cano con il normale svi-
luppo dei sistemi come
il passaggio a una nuo-
va release software,
che e quanto ¢ succes-
so a Trenord. Quanto
si & verificato non si sa-
rebbe potuto evitare con un disaster
recovery. Il modo per evitare che ag-
giornamenti del sistema informativo
portino a problemi come questo &
applicare strettamente una metodo-
logia di sviluppo e controllo qualita
nel software, che implica molti test
prima del passaggio e garantisce in
questo senso. E, qualora dovesse-
ro comungque verificarsi problemi a
seguito della migrazione o dell’ag-
giornamento software, occorre ave-
re tutte le contromisure per tornare
indietro». Cio che, alla fine, ha fatto
Trenord. Troppo tardi, pero.

T
-
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Ma torniamo alla business continu-
ity. Che, per Montepaschi, € un'at-
tivita che si situa nella piti ampia at-
tivita del governo della sicurezza.
«Il governo della sicurezza riguar-
da argomenti e processi di alto li-
vello», dice Milano, «come, in parti-
colare, la definizione delle strategie
e delle politiche di sicurezza, I'ana-
lisi e la gestione dei rischi, la con-
tinuita del business, la verifica dei
livelli di sicurezza aziendale e il re-
porting direzionale. La sicurezza
operativa», prosegue Milano, «coin-
volge T'organizzazione aziendale, il
personale e tutti i pro-
cessi dedicati al mante-
nimento dei livelli di si-
curezza in relazione a
tre requisiti fondamen-
tali: confidenzialita, in-
tegrita e disponibilita
delle informazioni e
delle risorse aziendali.
In questo ambito sono
gestiti aspetti come la
sicurezza fisica e am-
bientale, la sicurezza del personale,
la gestione degli incidenti di sicurez-
za, la gestione delle contingenze e
il recupero da interruzioni di servi-
zio e disastri, la configurazione e la
manutenzione dei sistemi, nonché
la formazione e la diffusione della
consapevolezza sui temi di sicurez-
za aziendale. La sicurezza informati-
ca, infine, riguarda specifici aspetti di
controllo accessi, identificazione e
autenticazione degli utenti, la trac-
ciatura e il non ripudio delle opera-
zioni eseguite, fino alla protezione
dei sistemi, delle applicazioni e del-
le telecomunicazioni».

PIANO DI CONTINUITA Creval ha
organizzato la sua struttura di busi-
ness continuity management con

nato nel tempo, in considerazio-
ne dei continui cambiamenti che
avvengono nel sistema Ict e nelle
dotazioni tecnologiche. «Questo
compito spetta al servizio business
continuity e compliance», dice
Piazzi, «che conduce regolarmen-
te, con frequenze definite, I'attivita
di riesame della problematica. Il
suo obiettivo € mantenere aggior-
nata la metodologia, per consen-
tire una revisione periodica degli
scenari di criticita e del perimetro
dei processi critici, evidenziando-
ne i rischi e individuando le aree
di miglioramento e di mitigazio-
ne». Gli obiettivi del business con-
tinuity plan, prosegue Piazzi, «si
concretizzano mediante la stima
dei due parametri fondamentali:
recovery time objectives, che indica
il tempo necessario per il pieno re-
cupero dell'operativita del servizio
di business, e maximum tolerable
downtime, che, per ogni processo,
indica il tempo massimo tollera-
bile che consente di contenere la
gravita dell'impatto. Quanto indica-
to potrebbe sembrare pil teorico
che pratico: in effetti, nel gruppo
Credito Valtellinese, é strutturato
anche un business continuity plan,
per consentire alla banca di affron-
tare le conseguenze di un evento
imprevisto, con potenziali impatti
elevati. L'obiettivo & garantire il
ripristino dei processi aziendali cri-
tici in tempi e modalita tollerabili e
nel rispetto dei termini di servizio di
business. Le modalita operative da
seguire in caso di crisi 0 emergenza
non fanno riferimento soltanto alla
potenziale indisponibilita del siste-
ma informativo o dei suoi compo-
nenti, ma anche alle indisponibilita
fisiche degli uffici, delle persone o
di altri elementi importanti per 'ero-
gazione dei servizi
agli utenti. Bankadati
servizi informatici,
che nel gruppo Cre-
dito Valtellinese ha la
responsabilita per lo
sviluppo e gestione
del sistema informa-
tivo, & direttamente
responsabile del disa-
ster recovery plan». w
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EO Iy 2TV L'ESPERIENZA DI BANCA MARCHE

«Cosl evitiamo le interruzioni»

L'istituto di credito ha installato il nuovo
front end di filiale. Ecco come ha assicurato
la prosecuzione del lavoro in caso

di problemi in fase di deployment.

= ALBERTO MAZZA

uando una banca cambia

dotazioni informatiche,

la fase di roll out & sem-
pre preceduta da un lungo periodo
di test che precede la fase di de-
ployment. Qui, si decidono even-
tuali correzioni di rotta, si risolvo-
no le incompatibilita e si decidono
le patch per eliminare i problemi
che si possono incontrare quoti-
dianamente. Ma, nonostante i test
e i controtest che vengono effet-
tuati, durante il roll out si possono
verificare intoppi di vario tipo. «Se
non accadesse proprio nulla, ci sa-
rebbe da preoccuparsi», sorride
Paolo Branchesi, responsabile
area governo Ict di Banca Marche.
Sta, naturalmente, al change ma-
nagement predisporre, in caso di
problemi, il ritorno provvisorio ai
vecchi sistemi nel pili breve tempo
possibile. Proprio in questi giorni,
listituto con sede ad Ancona sta
effettuando il passaggio dalle vec-
chie videate a caratteri a un nuovo
front end di filiale. Branchesi e
Lamberto Spadari, responsabile
del nucleo che presidia la rete, i si-
stemi dipartimentali e la gestione
dei sistemi di sicurezza di Banca
Marche, ci spiegano come sta av-
venendo e come sono stati supe-
rati i problemi quotidiani dovuti al
deployment.

Domanda. Come vi cautelate
dagli inconvenienti che posso-
no verificarsi in fase di cambia-
menti informatici?

Branchesi. Da anni abbiamo
un sistema di change manage-
ment, che ha il compito di permet-

terci il ritorno alle versioni pre-
cedenti dei software, se la nuova
release non assicura la funzionalita
precedente. Questo ¢ il minimo
che si possa fare: siamo attivi da un
decennio sul mainframe, e da qua-
si due anni a questa parte siamo
operativi anche sul mondo applica-
tivo distribuito. Quando, dopo 1'in-
stallazione di una nuova release, si
¢ verificato un evento che non si
era visto in collaudo, siamo tornati
alla versione precedente in 15 mi-
nuti. Senza danneggiare le filiali.
D. Capita di frequente?
Branchesi. Una volta ogni
tanto. Per esempio, € successo in
dicembre: nell'avviare una nuova
release del nuovo front end di filia-
le. Nel corso del roll out, abbiamo
introdotto una patch per risolvere
alcuni problemi. Nel passaggio in
produzione, &€ emerso un problema
non rilevato in collaudo. Quindi
siamo tornati indietro alla vecchia
versione e abbiamo riavviato la fase
di test per quel software. Intanto, il
lavoro per le filiali € proseguito:
le dipendenze hanno avvertito un

disservizio molto contenuto.

D. A proposito: come sta
andando il nuovo front end di
filiale?

Spadari. La fase di sviluppo sta
volgendo al termine.

D. Come & strutturata la so-
luzione?

Spadari. Nasce da un disegno
architetturale completamente nuo-
vo; la tecnologia di base, fornita da
Microsoft, & basata su uno smart
client, tutto in .Net 4.0, e prevede
l'introduzione dei workflow. Si pas-
sa da un'applicazione keyboard-ba-
sed con videata a caratteri, a un'ap-
plicazione integrata con strumenti
mouse. La nuova applicazione a
sportello vuole essere un nuovo
contenitore, con l'intento di facili-
tare l'operativita dello sportellista,
e l'introduzione dei workflow &
uno di questi. Non e solo una que-
stione infrastrutturale, ma vuole
risolvere il problema della strati-
ficazione che si era accumulata in
tutti questi anni.

D. Da quanto lavoravate con
la vecchia applicazione?

Branchesi. Da 15 anni (anche
se veniva utilizzata solo per la
componente core, mentre diver-
si software a contorno erano gia
sviluppati via web). La vecchia ap-

RITIRATA
STRATEGICA

«Lo scorso dicembre,
mentre stavamo
awviando una nuova
release del front end
difiliale, abbiamo
introdotto una patch
per risolvere alcuni
problemi», spiega
Paolo Branchesi,
responsabile area

di governo lct

di Banca Marche.
«Nel passaggio

in produzione, &
emerso un problema
non rilevato in
collaudo. Quindi
siamo tornati indietro
alla vecchia versione,
€ abbiamo riawviato
la fase di test per
quel software.
Intanto, il lavoro per
le filiali & proseguito:
le dipendenze

hanno avvertito

un disservizio
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FRONT END

«La vecchia
applicazione di
sportello presentava
molte stratificazioni
presenti nel tempo»,
spiega Lamberto
Spadari, responsabile
del nucleo che
presidia rete, sistemi
dipartimentalie
gestione dei sistemi
di sicurezza di Banca
Marche. «ll nuovo
front end di filiale

ha, invece, l'obiettivo
di mettere ordine e
guidare l'operatore».

plicazione di sportello era arrivata
al massimo livello di maturita: era
tecnologicamente superata e non
permetteva pill estensioni funzio-
nali. Insomma: adesso che era qua-
si perfetta, la dismettiamo.

D. Che cosa cambia per lo
sportellista?

Spadari. Cambia sicuramente
T'aspetto di «guida al lavoro» che le
applicazioni di sportello possono
mettere in funzione. La vecchia
applicazione era frammentata, pre-
sentava molte stratificazioni pre-
senti nel tempo. Quella nuova ha,
invece, I'obiettivo di mettere ordi-
ne e guidare l'operatore. La nuova
interfaccia & decisamente pit1 intu-
itiva: permette, quindi, di acquisire
confidenza in breve tempo.

Branchesi. Certamente, gli
under 45 si sono adattati in una
giornata. I colleghi meno giova-
ni ci hanno messo un po' di pit,
perché erano abituati ai sistemi a
carattere. Ma alla fine ce 'hanno
fatta senza particolari problemi.

D. Parliamo della business
continuity in senso stretto.

Branchesi. Per quanto ri-
guarda la parte infrastrutturale,
garantita sia in mainframe, sia
per le parti distribuite, siamo in

Tecnologia & Informatica

outsourcing facility management
con Ibm. Il servizio comprende un
sito per la disaster recovery, per
riprendere l'operativita nel caso in
cui si verificasse un «evento prima-
rio» (cioé un disastro, naturale o
di altro tipo). Si prevede la replica
asincrona dei dati: quindi, in caso
di disastro, il sistema di recovery
riparte dal punto di aggiornamento
che era gia stato allineato in pre-
cedenza.

D. Parliamo dei tempi di ri-
pristino...

Branchesi. Prevediamo 12 ore
per la ripartenza dell'attivita, un
tempo che & garantito contrattual-
mente. Per la perdita dei dati, inve-
ce, dai test che effettuiamo con ca-
denza annuale abbiamo registrato
perdite insignificanti, sempre in-
feriori ai 60 secondi. Unico rischio
calcolato puo essere la perdita di
qualche dato «in volo». Abbiamo
anche una terza copia dei dati, che
vengono portati su nastro in un
ulteriore data centre a molti chilo-
metri di distanza dal sito primario
e da quello secondario. Il terzo
sito ha il compito di attivarsi nel
caso in cui, per qualche ragione,
anche la struttura secondaria non
possa partire. Abbiamo tutti i dati

in un caveau, é vero, ma in que-
sto caso la ripartenza sarebbe piti
lunga.

D. Che differenza c'é¢ tra il
sito secondario e la terza co-
pia?

Branchesi. Che nel sito se-
condario sono pronti sia dati, sia
macchine, mentre nel terzo sono
disponibili solo i dati.

D. Questo accade per le in-
frastrutture. Che cosa succe-
de, invece, per la continuita
operativa a livello di strutture
aziendali?

Branchesi. La aggiorniamo
al nostro interno. La nostra di-
rezione generale & organizzata
su tre sedi fisiche: Jesi, Pesaro
e Macerata. Se in una di queste
strutture si verifica un problema
tale da minare l'operativita sulla
rete locale, questa puo essere ri-
attivata accedendo al nostro sito
di business continuity, dove gior-
nalmente sono attivati tutti i dati
della rete locale: in una giornata,
le strutture della banca possono
riprendere l'operativita. Tutti gli
anni vengono organizzati test per
verificare l'efficacia della nostra
business continuity. Sia quella in-
frastrutturale, sia quella interna. m

Una rapida ripresa dopo il sisma

In seguito al terremoto, I'operativita bancaria
e stata trasferita a postazioni mobili.
E ora é tornata alle filiali. In questo modo.

= FRANCO
MARELLI

anca popolare dell'Emi-
Blia Romagna ¢é stata
costretta a verificare il

suo piano di business continui-
ty e disaster recovery lo scorso
maggio, in occasione del terre-
moto che ha colpito la Pianura
Padana. In che modo sono stati
assicurati i servizi bancari nel-
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le aree coinvolte dal sisma? In
quanto tempo sono stati riattivati
dati e strutture della banca dopo
le scosse? Ci sono stati proble-
mi nel recupero di informazioni
sensibili o nel loro utilizzo? Ce ne
ha parlato Marco Bertazzoni,
vicedirettore generale di Bper
Services.

Domanda. La vostra banca
¢ stata pesantemente coinvol-
ta nel terremoto dell'Emilia.
Quali danni sono stati cau-
sati dal sisma? E in quanto
tempo siete ripartiti?

Risposta. Come sa, le scosse
di grande rilevanza sono state
due. Al momento del primo si-
sma, che & avvenuto il 20 mag-
gio, sono state coinvolte sette
nostre filiali. In particolare, ab-
biamo riportato danni importan-
ti al punto di Modena Terminal,
per il crollo di una sala di sta-
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gionatura. Abbiamo ripristinato
T'operativita di tutte le filiali nel
giro di una settimana.

D. Ma, pochi giorni dopo,
& arrivato il secondo sisma,
quello di 5,8 gradi della scala
Richter...

R. Si. Ed é stata proprio la se-
conda scossa a provocare i danni
pit gravi. Alle 9 del 29 maggio
(cioe meno di mezz'ora dopo la
scossa, #dr) abbiamo riunito il
team d'emergenza e convocato
il comitato di crisi, con la pre-
senza del nostro amministratore
delegato. Poi abbiamo deciso
di chiudere tutte le filiali vicine
all'epicentro nel raggio di 20 chi-
lometri.
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D. Quante succursali avete
chiuso?

R. Ne abbiamo chiuse 30, com-
pletamente. Abbiamo poi convo-
cato due tipologie di risorse: i
direttori di filiale e i responsabili
dei processi critici. Di li abbiamo
studiato le mosse da attuare. Le
riunioni hanno portato ad azio-
ni immediate, come la conferma
dell'evacuazione di 20 filiali delle
30 impattate e la predisposizione
di opportune informazioni ai me-
dia e ai clienti tramite il nostro
sito internet.

D. Avete spostato 1'operati-
vita delle filiali chiuse in altre
strutture non colpite dal ter-
remoto?

R. Si. In pratica, abbiamo ef-
fettuato un appoggio su altre
dipendenze con postazioni al-
ternative. La predisposizione di
strutture temporanee ¢ stata im-
mediata. Nel dettaglio, la banca
ha alllestito otto camper, sette
Atm mobili e cinque container
per le filiali pitt critiche (quelle
di Cavezzo, Concordia, Creval-
core, Finale Emilia e Mirando-
1a). In piu, € stato predisposto un
team di psicologi per assistere i
dipendenti colpiti dal lato lavora-
tivo o da quello personale. Sono
state organizzate tre sessioni
d'aula, a cui hanno partecipato
60 persone per trattare disturbi
traumatici da stress. In segui-
to, & stata la volta della seconda
fase, durante la quale é stato ef-
fettuato un collegamento con la
protezione civile e il gruppo di
lavoro Abi Lab.

D. Come ¢ avvenuto il ri-
torno alla normalita?

R. Gradualmente. Nel corso
dei mesi, l'operativita bancaria &
tornata in filiale, mentre i cam-
per, i container e gli Atm mobili
sono stati dismessi. Il proces-
so di ritorno alla normalita si
e chiuso venerdi 14 dicembre,
giorno in cui l'ultima filiale col-
pita dal sisma é stata ripristinata.
In tre casi, le dipendenze non
sono state insediate negli stessi
immobili in cui operavano in pre-
cedenza, ma all'interno di nuovi
uffici.

D. Che cosa ci puo dire, in-
vece, dei dati? La continuita
operativa & stata assicurata?

R. Il centro servizi non ha
subito danni. I nostri sistemi di
disaster recovery erano funzio-
nanti, ma non ce n'é stato biso-
gno: abbiamo, infatti, attivato
solo i processi di business conti-
nuity. Il nostro polo é ridondato
tre volte: abbiamo un host che
funziona normalmente e un altro
che riparte se il primo non fun-
ziona: l'ultimo & quello di Cse,
che riparte dopo quattro ore.
Con il Consorzio servizi bancari
abbiamo un supporto reciproco:
se noi cadiamo, loro ci supporta-
no. E viceversa. [

PRIMO LIVELLO

«ll sisma non ha
danneggiato il
nostro centro
servizi», racconta
Marco Bertazzoni,
vicedirettore
generale di Bper
Services. «I nostri
sistemi di disaster
recovery erano
funzionanti, ma non
ce n'e stato bisogno:
sono stati, infatti,
attivati solo

i processi di business
continuity».

FILIALI DI
EMERGENZA

La seconda scossa
del terremoto

di maggio ha
danneggiato 20
filiali, che sono
state sostituite,
provvisoriamente,
da camper, container
€ Atm mobili.
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